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Disclaimer

o Ackolijiz byla v ramci unijniho legislativniho procesu nalezena predbézna shoda ohledné budouci
podoby smérnice NIS2, findIni text smérnice dosud nebyl schvdlen a publikovdn v Ufednim véstniku
Evropské unie. Vysledna podoba smérnice se tedy jesté mize ménit.

o Informace publikované v této prezentaci vychdzeji z poslednich verejné dostupnych verzi smérnice a
mohou byt do budoucna upraveny v zavislosti na findIni podobé textu.

o Prezentované informace mohou obsahovat pldny a uvahy prezentujiciho.

oV ramcilegislativniho procesu mohou prezentované zaveéry projit zméenami.
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Smeérnice NIS 1

Smérnice NIS 1 (2016):
o Zavedla mimo jiné povinnost:
= Zavést opatreni pro bezpecnost siti a informacnich systémi
= Pfijmout narodni strategii KB
= Zavést vnitrostatni regulatory a tymy CSIRT
= Urcit provozovatele zakladnich sluzeb

= QOdveétvi — energetika, doprava, bankovnictvi, inf. fin. trh{, zdravotnictvi, vodni hospodarstvi,
digi. infrastruktura

= Definovat poskytovatele digitalnich sluzeb

= Typoveé se jedna o vyhledavace, on-line trzisté, cloud computingu

oV CR pIné implementovano od 2017, nékteré oblasti byly implementovany jiz prvni verzi ZKB od roku
2015
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Vyvoj vyjednavani NIS2

o Aktualni stav a ¢asovy odhad legislativniho procesu:

European Parliament

Committee
Committee Commitiee (compromise) Committee  Negotiation
debate draft report amendments vote mandate

European Commission Delegated Acts

Official (Level 2)
Public Internal Inter-service  Legislative Trilogue Parliament Council Journal and national
consultation drafting consultation proposal negotiations endorsement approval Publication implementation

Council Working Party  Presidency COREPER General
(national attachés  compromise (ambassadors) Approach
and experts) draft (ministers)

i W/ |

12/2020 2021 12/2021 2022 2024
o Shoda s EP nalezena, finalizovan text, publikace planovana v 4Q 2022 (transpozi¢ni lhiita 21 mésica)
o Transpozice do narodniho prava se predpoklada v poloviné roku 2024
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Nejvyznamneéjsi neregulacni (policy) zmény v NIS2

O
O
O
O
O
O
O
O

Povinné prijeti konkrétnich politik KB

Zprava o stavu KB v Unii

EU-CyCLONe

Vzajemna dobrovolna hodnoceni (peer review)

Coordinated Vulnerability Disclosure (CSIRT jako mozny zprostfedkovatel a koordinator)
Registr zranitelnosti vedeny ENISA

WHOIS databaze (domain name registration data, koordinuje stat)

Koordinované posuzovani rizik kritickych dodavatelskych retézc v EU (obdobné jako 5G
Toolbox)

o Veétsi zapojeni Evropské komise do sjednoceni regulace v ¢lenskych statech (napr. formou
jednotnych metodik pro zavadéni bezpecnostnich opatreni nebo jednotnych formulard pro
hlaseni incident().

o Moznost povinneé vyzadovat certifikace kybernetické bezpecnosti
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Nejvyznamnéjsi regulacni zmeény v NIS2

o RozSireni poctu povinnych osob (odhady hovori o nejméné 6 000 soukromych i statnich
organizacich)
o rozSirenim regulovanych odveétvi (napr. odvétvi odpadového hospodarstvi),

o rozSirenim stavajicich regulovanych odvétvi o nové regulované sluzby (napf. stavajici odvétvi digitalni
infrastruktury o nové regulované sluzby cloud computingu),

o zmeénou zpUsobu identifikace povinnych osob (primarnim kritériem pro zarazeni do regulace bude
velikost organizace);

o Povinné vzdélavani vrcholového vedeni organizace

o Podrobnéjsi pozadavky na vedeni registru internetovych domén nejvyssi urovné a Cinnost
registratoru;

o Vétsi dudraz na sdileni informaci mezi povinnymi organizacemi;
o Prohloubeni spoluprace mezi regulatorem a povinnymi organizacemi;

o Vyznamné zvysSeni pokut za nedodrzZeni ulozenych povinnosti (nové se stanovuje uroven pokut
az ve vysi 2 % celkového obratu spolecnosti nebo 10 miliond EUR).
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Koho se budou nové povinnosti tykat I.

o Okruh odvétvi regulovanych NIS2 je uveden v prilohach | a ll.
o Smeérnici je regulovano cca 60 sluzeb v 18 odvétvich
o Regulace se netyka kazdého v daném odveéetvi — musi splnit kritéria:
o organizace poskytuje alespon jednu sluzbu uvedenou v prilohach smérnice, a zaroven

o je stftednim nebo velkym podnikem, tedy zaméstndva 50 a vice zaméstnanci, nebo dosahuje ro¢niho
obratu nebo bilanéni sumy ro¢ni rozvahy alespon 10 miliond EUR (zhruba 250 miliond CZK).

o I'Pricitani velikosti dalSich organizaci k velikosti mé organizace v ramci kategorii tzv. partnerskych
nebo propojenych podnikd.

o Napfr. dcerina spolecnost, ktera by sama o sobé byla velikosti malym podnikem, bude pfi pripocteni
velikosti materské spolecnosti stfrednim nebo velkym podnikem
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Koho se budou nové povinnosti tykat II.

o Velikost organizace # jediné kritérium
o Dalsi kritéria:
o Spolecnost je jedinym poskytovatelem sluzby, ktera je nezbytna v ¢lenském staté ze socialniho
nebo ekonomického hlediska

o Spolecnost je poskytovatelem sluzby, jejiz naruseni by mohlo mit vyznamny dopad na
verejnou bezpecnost nebo zdravi osob

o Spolecnost je poskytovatelem sluzby, jejiz naruseni by mohlo vyvolat vyznamné riziko,
zejména s preshrani¢nim dopadem

o Spolecnost je uréena povinnou osobou podle CER (kriticka infrastruktura)
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Jak budou vypadat povinné osoby

o 2 rezimy (kategorie) povinnych osob:
o ESSENTIAL — pfisnéjsi pozadavky
o IMPORTANT — mirnéjsi pozadavky

III

o Do rezimu ,essential” spada takova organizace, ktera poskytuje nekterou ze sluzeb uvedenych v
priloze | smeérnice, a zaroven je velkou organizaci.

o Do rezimu ,important” spada stredni organizace, jejiz sluzba je uvedena v priloze |, nebo stredni
a velka organizace, jejiz sluzba je uvedena v priloze Il.

Priloha NIS2 Vyjimky — nékteré organizace jsou zafazeny do
rezimu essential bez ohledu na velikost:
I
DNS, registr internetovych domén nejvyssi
Velka ESSENTIAL || IMPORTANT urovne, verejna sprava, pripadné dle
Velikost organizace narodni implementace
Stfednf IMPORTANT || IMPORTANT
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Bezpecnostni opatreni I.

o Cil smérnice = zajistit aby organizace zavadély preventivni kroky k posileni své kyberneticke
bezpecnosti = zavést bezpecnostni opatreni
o okruhy maji byt pro rezimy , essential” a ,,important” prizplisobeny tak, Ze povinnosti stanovené
organizacim v rezimu ,important” budou méné prisné nez v pripadé rezimu ,essential”

o Pravomoc Evropské komise kdykoliv v budoucnu upresnovat technicky a metodicky vyse
uvedené okruhy

o Do budoucna moznost pro Evropskou komisi a Ceskou republiku stanovit, Ze povinné osoby maji
mit pro svou sluzbu certifikaci nebo maji vyuzivat pouze certifikované produkty, sluzby nebo
procesy

o certifikace by mohla dokladat nebo nahrazovat plnéni bezpecnostnich opatreni
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https://www.enisa.europa.eu/topics/standards/certification

Bezpecnostni opatreni ll.

Smeérnice stanovuje okruhy bezpecnostnich opatreni, které maji clenské staty rozpracovat
ve svych pravnich predpisech a ulozit je budoucim povinnym osobam:

o Analyza rizik a politiky bezpecnosti informaci;
o Zvladani incident(;

o Kontinuita ¢innosti (tj. business kontinuita), pricemz smérnice tento okruh jesté rozvadi o priklad
zalohovani, zotaveni (disaster recovery) a krizové fizeni;

o Bezpecnost v ramci dodavatelského retézce;

o Bezpecnost v ramci pofrizeni, vyvoje a udrzby systémd;

o Politiky a postupy pro hodnoceni ucinnosti bezpecnostnich opatreni (tj. audit);

o Praktiky zakladni pocitacové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;

o Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, také Sifrovani;
o Bezpecnost lidskych zdrojq, fizeni pristupl a aktiv;

o Vyuzivani vicefaktorového ovéreni identity, bezpecnych komunikacnich ndstrojd a nastrojl pro
nouzovou komunikaci.
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Incidenty a zpusob jejich hlaseni |.

o Incident = jakdkoli udalost, ktera ohrozuje divérnost, dostupnost, integritu a autenticitu
ulozenych, prenasenych nebo zpracovavanych dat nebo sluzeb nabizenych nebo dostupnych
prostrednictvim sité a informacnich systému

o Essential i Important jsou povinny hlasit takové incidenty, které maji vyznamny dopad
o Vyznamny dopad:

o incident zpUsobil nebo mUze zplsobit vazné provozni naruseni sluzby nebo financni ztraty pro dotéeny
subjekt

o incident ovlivnil nebo muze ovlivnit jiné fyzické nebo pravnické osoby, zplsobuje znaéné materialni i
nematerialni ztraty

o Zavadi se pojem ,,rozsahly kyberneticky incident” = incident, ktery prekracuje schopnosti
Clenského statu na néj reagovat, nebo ma vyznamny dopad na nejméné dva Clenské staty
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Incidenty a zpusob jejich hlaseni Il.

o Important i essential maji povinnost:

O

O

Oznamovat incident bez zbytecného prodleni, nejpozdéji do 24 hodin od jeho zjisténi

Obsahem prvotniho hlaseni by mély byt zakladni znamé udaje, predevsim to, zda je incident zplUsoben
nezakonnym jednanim nebo ma preshranicni dopad

Tyto informace by mély byt co nejdrive, avSak nejpozdéji do 72 hodin, zpresnény

Po tomto Uvodnim hlaseni muze prislusny tym CERT sam iniciovat Zadost o doplnéni informaci

Do jednoho mésice od prvotniho hlaseni ma organizace zaslat také finalni hlaseni, které by mélo
obsahovat informace o tom, co bylo podstatou incidentu a jaka opatreni byla nasledné prijata

= Pokud by tou dobou jesté incident nebyl vyresen, ma organizace za ukol informovat tym CERT o
vyvoji celé véci a zaslat finalni hlaseni do jednoho mésice od vyreseni incidentu

+ dobrovolné hlaseni dalSich incidentu, kybernetickych bezpeénostnich udalosti a vyznamnych
kybernetickych hrozeb
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Registrace a komunikace s NUKIB

o Co je potreba zménit na vnitrostatni urovni:
o Urcovani povinnych osob
o HI3seni incidentU
o Komunikace s Ufadem

o Sdileni informaci o zranitelnhostech

o Potreba elektronizace a automatizace ukonu

o Vznik jednotného systému pro:
o Registrace/samourceni povinné osoby
o Hlaseni incidentd — nejen NUKIBu, ale i daldim (UOOU, CTU)

o Sdileni informaci o znamych zranitelnostech a hrozbach
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Kontrola plnéni povinnosti

PFi vykonu kontroly u organizaci v reZzimu ,essential” a ,,important” m(ize NUKIB zejména:

O

O

O

vydavat napravna opatreni;
naridit organizacim, aby prestaly s chovanim, které neni v souladu se zakonnymi povinnostmi

naridit organizacim, aby sva bezpecnostni opatfeni nebo procesy stanovené k hlaseni incidentu
konkrétnim stanovenym zpusobem a ve stanovené lhuté uvedly do souladu s poZadavky;

naridit organizacim, aby informovaly fyzické nebo pravnické osoby, kterym poskytuji sluzby nebo
cinnosti, které jsou potencialné ovlivnény vyznamnou kybernetickou hrozbou, o povaze hrozby, jakoz i
o pripadnych ochrannych nebo napravnych opatrenich, ktera mohou byt prijata touto fyzickou nebo
pravnickou osobou (osobami) v reakci na tuto hrozbu;

naridit organizacim, aby v pfimérené lhuté provedly doporucéeni poskytnutd na zakladé
bezpecnostniho auditu;

naridit organizacim, aby specifikovanym zplsobem zverejnily aspekty neplnéni povinnosti, pokud by
takové zverejnéni ovsem nevedlo k poskozeni dané organizace;

ulozit spravni pokuty vedle opatreni uvedenych vyse nebo namisto nich.
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Sankce a donucovaci prostredky

o Nejpodstatnéjsi zmény oproti dosavadni uprave:
o Pozastaveni licence k poskytovani sluzby, odebrani certifikace
o Docasny zakaz vykonu ridici funkce fyzické osobé v regulované organizaci
o Stanoveni vyse pokut:
= Pro IMPORTANT — horni hranice 7 miliént EUR nebo 1,4 % ze svétového obratu (co je vyssi)
"  Pro ESSENTIAL — horni hranice 10 milion( EUR nebo 2 % ze svétového obratu (co je vyssi)
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Narodni a mezinarodni spoluprace

o Vyznamnym tématem NIS2 je posileni a prohloubeni mezinarodni spoluprace
o Mezinarodni spolupraci pozadovala uz NIS1, ale realné to moc nefunguje
o Smérnice NIS2 pozaduje:
o Zfizovani komunit kybernetické bezpecnosti — platforem pro vymeénu informaci mezi organizacemi
o Spoluprdci relevantnich uradu
= NUKIB, UOOU, MV, GR HZS, CERTs
o Sdileni informaci o hrozbach a rizicich nejen mezi organizacemi ale i mezi staty

= Sjté CSIRTs, Cooperation group, Sit styénych organizaci pro feseni kybernetickych krizi (European
Cyber CrisesLiaison Organisation Network - EU-CyCLONe)
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Dalsi specifické Upravy v CR

o Opatfeni —varovani, reaktivni a ochranné opatreni
o Stav kybernetického nebezpedi

o National risk assessment

o Smeérnice NIS2 zavadi pojem narodniho fizeni rizik, na zakladé kterého by se dany Clensky stat mél
rozhodovat o doplnujicich kritériich pro zarazovani osob mezi ty, na které se bude regulace vztahovat
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Dotazy?
Dékuji za pozornost!

regulace@nukib.cz

Vice na:
nis2.nukib.cz
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